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ระบบเครือข่ายคอมพิวเตอร์

ระบบ Internet Data Center

ระบบโทรคมนาคม



รายงานจ านวนผู้ใช้งานผ่านระบบเครือข่าย (LAN) 

(ไม่รวมห้องปฏิบัติการคอมฯ)

วิธีการ จ านวน

วิธีการแบบ ISE (802.1x) 116 คน

ที่มา (ise) https://203.158.4.207



รายงานการใช้งานระบบเครือข่าย

Internet Gateway Traffic



รายงานจ านวนผู้ใช้งานผ่านระบบเครือข่ายไร้สาย
สรุปสถิติจ านวนผู้ใช้งานผ่านระบบ wireless ทั้งหมด

แบ่งตาม SSID สถิติย้อนหลัง 1 เดือนสรุปปริมาณผู้ใช้งานต่อวัน

• ผู้ใช้งานผ่านระบบ wireless สูงสุด 10,509 คน/วัน

• ผู้ใช้งานผ่านระบบ wireless, ต  าสุด 4,446 คน/วัน 

• ผู้ใช้งานผ่านระบบ wireless เฉลี ย 8,291 คน/วัน



สรุปการด าเนินการบนระบบเครือข่ายคอมพิวเตอร์

01/11/2024 ตรวจสอบเคร่ือง router ปล่อยสัญญาณ wifi ใช้งานไม่ได้ สถานท่ี : ในและหน้าอาคารผีเส้ือ อาคาร : อาคารสุรพัฒน์ 6 ช้ัน : 1  พบว่า 

อุปกรณ์  Adapter ช ารุด จึงได้ประสานงานแจ้งให้ทราบเป็นท่ีเรีบบร้อย

04/11/2024 อาคารสุรพัฒน์ 5 เข้าตรวจสอบ พบสาย lan มีปัญหา ด าเนินการแก้ไข และ เปล่ียนหัวท้าย ใหม่ พร้อม port ใหม่ ไม่สามารถใช้งานได้ 

แก้ไขเบ้ืองต้นให้ใช้ ap เสียบกับอุปกรณ์ภายในห้อง office สามารถใช้งานได้ปกติ 

04/11/2024 internet โรงกัญชา ใช้งานไม่ได้ เข้าไปตรวจสอบ พบ fiber โดนหนูกัดสายขาด ด าเนินการเปล่ียนสาย fiber ใช้งานได้ปกติ 

04/11/2024 Set config switch D1-FL1-MainRoom1 เน่ืองจากมีผู้ใช้งานระบบเครือข่าย LAN ไม่ได้ เพราะมีการต่อ hub และ loop ภายใน hub 

ท าให้ switch disable port จึงไม่สามารถใช้ LAN ได้ หลังตรวจเช็ค loop แล้วจึงได่แก้ไข config switch ใหม่ 

04/11/2024 ได้รับแจ้ง บริเวณโรงนม ไม่มีสัญญาณ internet เข้าไปตรวจสอบ พบสาย lan และ ap ไม่สามารถใช้งานได้ เข้าไปตรวจสอบ ด าเนินการ

ท าความสะอาด หนีบหัว rj45 ใหม่ สามารถใช้งานได้เรียบร้อยแล้ว 



สรุปการด าเนินการบนระบบเครือข่ายคอมพิวเตอร์

05/11/2024 Set config switch C1-FL2-Food-1 [172.16.1.51] set config disable dot1x (not save) 

05/11/2024 ด าเนินการตรวจสอบอุปกรณ์ Ap ณ.ลานหมอล า / ภายในอาคารสุรพัฒน์ 2 

06/11/2024 สืบเน่ืองระบบ authen ยืนยันตัวตน เกิดปัญหา ไม่สามารถใช้งานท้ังหมดภายใน มหาวิทยาลัย ได้ท าการประสาน ตรวจสอบ และแก้ไข 

port sw อาคารท่ีได้รับผลกระทบ เพ่ือให้กลับมาใช้งานเป็นการช่ัวคราว ในระหว่างตรวจซ่อม ระบบ authen ซ่ึงไม่สามารถ boot และ

ท างานได้ตามปกติ 

06/11/2024 บริษัท เร่ืองการเข้า MA datacenter UPS water leak pdu sofeware manage 

06/11/2024 อาคารเคร่ืองมือ F11 ไม่สามารถใช้งาน ระบบ เครือข่ายได้ และไม่สามารถดูกล้อง cctv เข้าไปตรวจสอบพบมีการ ติดต้ัง ย้าย อุปกรณ์

กล้อง และ ระบบคอมพิวเตอร์ใหม่ จึงแก้ไข เน่ืองจาก ไม่ได้รับแจ้งก่อนหน้าว่าจะมีการ ย้าย หรือ ปรับเปล่ียน ติดต้ังอุปกรณ์กล้อง พร้อม

ท้ังระบบ lan เพ่ือใช้งานกล้องวงจรปิด 

06/11/2024 ตรวจสอบอุปกรณ์ AP โซนหอพักนักศึกษา (หอพักสุรนิเวศ 18) ให้สัญญาณ Internet กลับมาใช้งานได้ปกติ 

06/11/2024 ด าเนินการติดต้ังอุปกรณ์ AP เพ่ิมเติม  1 จุด อาคารสุรพัฒน์ 2 ช้ัน 1 



สรุปการด าเนินการบนระบบเครือข่ายคอมพิวเตอร์

06/11/2024 ด าเนินการติดต้ังอุปกรณ์ AP เพ่ิมเติม จ านวน 1 จุด อาคารสุรพัฒน์ 2  ช้ัน 2

06/11/2024 ด าเนินการติดต้ัง AP จ านวน 2 จุดท่ีประจ าห้องเรียน  ฟาร์มมหาวิทยาลัย หน่วยงานเคร่ืองจักรกล

06/11/2024 ตรวจสอบอุปกรณ์ AP โซนหอพักนักศึกษา (หอพักสุรนิเวศ 18) ให้สัญญาณ Internet กลับมาใช้งานได้ปกติ 

07/11/2024 ระบบ .dot1x ไม่สามารถใช้งานได้ จึงจ าเป็นต้องปลด config port switch ตามกลุ่มอาคารท่ีใช้งาน เพ่ือให้การใช้งานเป็นการช่ัวคราว 

08/11/2024 ตรวจสอบสาย flber optic อาคารเพราะฟัก (งานประมง) พบว่าสายFIBER Optic ขาดท่ีระยะะ 215เมตร จากอาคารเพราะฟัก (งาน

ประมง) 

11/11/2024 ตรวจสอบอุปกรณ์ AP ภายในส านักงานสวนพฤษศาสตร์ และได้ด าเนินการแก้ไขให้กับมาใช้งานได้ตามปกติเป็นท่ีเรียบร้อย 

11/11/2024 ตรวจสอบอุปกรณ์ AP และสายสัญญาณ Fiber Optic ภายในส านักงานโรงกัญชา และได้ด าเนินการแก้ไขให้กับมาใช้งานได้ตามปกติเป็น

ท่ีเรียบร้อย 



สรุปการด าเนินการบนระบบเครือข่ายคอมพิวเตอร์

13/11/2024 user zone F9 ช้ัน 4 ไม่สามารถใช้งานได้ และประสาน พูดคุยผ่าน line และโทรศัพท์ พบ user พบการต้ังค่า .dot1x ผิด และแนะน า 

สามารถใช้งานได้ปกติ 

12/11/2024 ตรวจสอบสาย flber optic อาคารเกษตรภิวัฒน์ สนง ฟาร์ม สาย OFC ขาด ส่งผลกระทบ  พืชทดลอง โรงไฟฟ้าย่อย 1 (สายไฟเบอร์

ตก มาจากการเปล่ียนเสาไฟฟ้านานแล้ว) 

13/11/2024 องไฟฟ้า ช้ัน 1 อาคารบรรณสาร 2 เพ่ือติดต้ัง UPS แทนเคร่ืองเดิม (UPS ของศูนย์บรรณสาร) ใช้ต่อเข้าใช้งานท่ี RACK Switch ช้ัน 

1, 2 และ 3 (แทนเคร่ืองเดิมท่ีไม่ boot system เม่ือแบตเตอร่ีหมด) 

14/11/2024 ด าเนินการตรวจสอบอุปกรณ์ AP ประจ าส่วนกิจการนักศึกษา 

18/11/2024 เช่ือมต่อ Fiber Patch Cord จ านวน 6 ช่อง สัญญาณขนาด 12 Core ท่ีห้องเซิร์ฟเวอร์เครือข่ายกับอุปกรณ์ Core Switch และขอเปิด

ใช้ช่องสัญญาณ SEP Module 

18/11/2024 เช่ือมต่v CCTV เข้ากับ SUTnet ติตต้ังกล้องวงจรปิดจุดจ าหน่ายสินค้าฟาร์มมาร์ทและคลังสินค้า ซ่ึงท้ัง 2 จุดต้ังอยู่ ณ ฟาร์ม

มหาวิทยาลัย เพ่ือให้สามารถดูกล้องวงรจรปิดให้ตลอดเวลา โดยผ่าน Open VPN 



สรุปการด าเนินการบนระบบเครือข่ายคอมพิวเตอร์

18/11/2024 ตรวจสอบอุปกรณ์ UPS  ไม่ท างาน บริเวณ หอพักสุรนิเวศ 12, 13

19/11/2024 ระบบ monitor ตรวจพบ ไม่สามารถ monitor switch ท่ีโรงเรียนสุรวิวัฒน์  จ านวน 1 ตัว ได้ท าการแก้ไข หรือทดสอบผ่าน shell&

อ่ืนๆ ไม่สามารถแก้ไขได้ จึงเข้าไปตรวจสอบ console และ ตรวจพบว่า มีอุปกรณ์  switch ของหน่วยงาน รปภ. เช่ือมต่อ และ อุปกรณ์

ดังกล่าวมี uplink เป็น fiber อุปกรณ์ดังกล่าว ส่งผลให้ switch ทีต่อพ่วงกับอุปกรณ์ไม่สามารถท างานได้ จึงด าเนินการปลด link จาก

หน่วยงาน รปภ. ออก จึงท าให้ระบบกลับมาท างานปกติ  สาเหตุ เกิดจาก loop อุปกรณ์ดังกล่าวมี uplink fiber และ lan ท่ีต่อพ่วงกับ 

switch cisco  ส่งผลให้อุปกรณ์ switch cisco ของโรงเรียนไมสามารถท างานได้ ได้แก้ไข เรียบร้อยแล้ว 

19/11/2024 ตรวจสอบอุปกรณ์ AP หอพักนักศึกษา สุรนิเวศ 11 และได้แก้ไขอุปกรณ์ AP ให้กลับมาใช้งานได้ ปกติ เป็นท่ีเรียบร้อย 

21/11/2024 ตรวจสอบอุปกรณ์ AP หอพักนักศึกษา หอพักสุรนิเวศ 5, 6

26/11/2024 ตรวจสอบระบบสัญญาณ  Internet  และอุปกรณ์ AP ห้องคณบดี ส านักพยาบาล 

27/11/2024 Set config rounter 4G WIFI-LAN เพ่ือน าไปใช้งานท่ี อพ.สธ คลองไผ่ 



สรุปการด าเนินการบนระบบเครือข่ายคอมพิวเตอร์

29/11/2024 ติดต้ัง AP เพ่ิม จ านวน 1 เคร่ือง ท่ีส านักงาน S9-10 ช้ัน 1 เป็นการช่ัวตราว โดย ต่อสายจาก outlet ช้ัน 2 ลงมาห้องอ่านหนังสือ ช้ัน 1 

เจาะยึดเพลทในห้องฯ เพ่ือติดต้ัง AP จ านวน 1 จุด ติดต้ัง AP พร้อมเช็คการท างานว่า AP ท างานแล้ว 

29/11/2024 ระบบเครือข่าย อาคารเคร่ืองมือ 7 และห้องปฏิบัติการ remote sensing ไม่สามารถใช้งานได้ เข้าไปตรจสอบพบอุปกรณ์ ups ไม่ท างาน 

และปัญหาแบตเตอร่ีเส่ือมสภาพ ด าเนินการแก้ไข ต่อตรงเข้ากับไฟฟ้าหลักของอาคาร เพ่ือให้สามารถใช้งานได้ 



สรุปการด าเนินการบนระบบ Internet Data Center

01/11/2024 แก้ไขปัญหา Email Account (SUTMail) อาจารย์แจ้งว่าไม่สามารถส่งไฟล์จาก Line เข้าเมลได้

05/11/2024 รายงานผลการตรวจสอบและแก้ไขภัยคุกคาม แก่ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 

(ศปช.) ส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ

06/11/2024 สร้างบัญชีผู้ใช้งานระบบ SUT VPN (OpenVPN) ส าหรับโรงพยาบาลศูนย์แพทย์ฯ และโรงพยาบาลแหล่งฝึก

06/11/2024 ตรวจสอบ Email พนักงานไม่ได้รับเมล PR ท าการตรวจสอบ Department ของพนักงาน และแก้ไข Department 

06/11/2024 จัดท ารายงานภัยคุกคามระบบเครือข่าย ประจ าปีงบประมาณ 2567 

08/11/2024 จัดท าข้อมูลเพ่ือประชาสัมพันธ์แจ้งเตือนภัยคุกคามทางไซเบอร์ ประเภทการหลอกลวงเพ่ือขโมยข้อมูล (Data Theft) และการแพร่ระบาด

ของอีเมลหลอกลวง (Phishing Mail) 

08/11/2024 จัดสรรทรัพยากร Virtual Server ให้กับหน่วยตรวจสอบภายใน ส าหรับ ติดต้ังโปรแกรม DSPACE 



สรุปการด าเนินการบนระบบ Internet Data Center

11/11/2024 สร้าง Email Account (SUT G.dot ) ส าหรับโรงเรียนสุรวิวัฒน์ 

12/11/2024 จัดสรรพ้ืนท่ีเว็บไซต์ http://personal.sut.ac.th/vijittra 

12/11/2024 เปิดสิทธ์ิการใช้งาน SMTP Service Mail ของสถาบันวิจัย 

12/11/2024 Upgrade RAM บน Virtual Server  ศูนย์บริการการศึกษา (cesdata01) 

12/11/2024 ประชุมคณะกรรมการด าเนินงานเก่ียวกับการคุ้มครองส่วนบุคคลของมหาวิทยาลัยเทคโนโลยีสุรนารี คร้ังท่ี 4/2567 

14/11/2024 จัดสรร virtual server ส าหรับรองรับระบบสารสนเทศ (contactdir.sut.ac.th) 

14/11/2024 จัดส่ง Certificate SSL ส าหรับ Web Server ให้กับผู้ดูแล Web server : iaudsp



สรุปการด าเนินการบนระบบ Internet Data Center

18/11/2024 จัดสรรพ้ืนท่ีเว็บไซต์ https://scischolarship.sut.ac.th 

18/11/2024 เช่ือมต่อ Fiber Patch Cord จ านวน 6 ช่อง สัญญาณขนาด 12 Core ท่ีห้องเซิร์ฟเวอร์เครือข่ายกับอุปกรณ์ Core Switch และขอเปิด

ใช้ช่องสัญญาณ SEP Module 

18/11/2024 เช่ือมต่อ CCTV เข้ากับ SUTnet ติตต้ังกล้องวงจรปิดจุดจ าหน่ายสินค้าฟาร์มมาร์ทและคลังสินค้า ซ่ึงท้ัง 2 จุดต้ังอยู่ ณ ฟาร์ม

มหาวิทยาลัย เพ่ือให้สามารถดูกล้องวงรจรปิดให้ตลอดเวลา โดยผ่าน Open VPN 

19/11/2024 จัดท าข้อมูลส่งให้ส านักวิศวกรรมศาสตร์ เก่ียวกับระบบ Internet Data Center มทส. เน่ืองจากส านักฯท า EdPEx300 

20/11/2024 สรุปการทดสอบ Phishing Email ส่งให้ส านักวิศวะทราบถึงความคืบหน้าในการด าเนินการ 

27/11/2024 ให้ข้อมูลเพ่ิมเติมในการจักท า EdPex ส านักวิศวกรรมศาสตร์ เก่ียวกับจ านวนช่ัวโมงในการกู้คืนเกินเป้าหมายท่ีต้ังไว้ (3 ชม.), การ 

downtime ของระบบเครือข่าย, การยับย้ังการโจมตีระบบเครือข่าย 

28/11/2024 จัดสรรพ้ืนท่ีเว็บไซต์ https://dfct2025.sut.ac.th 



สรุปการด าเนินการบนระบบโทรคมนาคม

04/11/2024 แก้ไขโทรศัพท์ หมายเลข 5185 ของ ส านักงาน หอพักโรงเรียนสุรวิวัฒน์ สาเหตุจากสายมีความช้ืน แก้ไขโดย เปล่ียนสายเข้าหัวเคร่ืองเส้น

ใหม่ สามารถใช้งานได้เป็นปกติไม่มีสัญญาณแทรกซ้อน 

04/11/2024 แก้ไขหมายเลขของห้องปฏิบัติการ f 6127 อาการไม่มีสัญญาณตรวจสอบสายขาดระยะ 85 เมตรสาเหตุจากเกิดออกไซด์ท าให้ 

สายสัญญาณขาด ใช้งานได้แก้ไขโดยการตัดต่อสายใหม่ใช้งานได้เป็นปกติ 

04/11/2024 ติดต้ังโทรศัพท์ต้ังโต๊ะพร้อมและเบอร์ภายในแก่พนักงานใหมา นายสัมฤทธ์ิ ล้ิมเจริญ ส่วนงานบริหารสินทรัพย์ 

04/11/2024 ติดต้ังเคร่ืองโทรศัพท์และหมายเลขโทรศัพท์ภายในให้กับพนักงานใหม่ นางสาว สุดารัตน์ รุ่งเรือง หน่วยตรวจสอบภายใน

04/11/2024 การเช่ือมต่อวงจรสัญญาณ E1 ปกติ  ใช้งานได้ 

05/11/2024 ซ่อมหมายเลข 3429 อาการไม่มีสัญญาณตรวจสอบแล้วเน่ืองจากหนูกัดสายขาดท าการต่อ connector ใหม่ ใช้งานได้ปกติ 

12/11/2024 ย้ายสายสัญญาณโทรศัพท์ อาคารเคร่ืองมือ 12 จากห้องส านักงานไปยังห้องปรับปรุงช่ัวคราว แต่ไม่สามารถด าเนินการได้เน่ืองจากไม่มี 

Outlet ท่ีจะปล่อยหมายเลขได้จึงเสนอให้ใช้ระบบยูนิแทคแทนซ่ึงพูดใช้จะท าการ บันทึกของ อีกคร้ังหน่ึง 



สรุปการด าเนินการบนระบบโทรคมนาคม

19/11/2024 ย้ายหมายเลขโทรศัพท์ภายใน ส านักวิชาวิศวกรรมศาสตร์ อาคารวิชาการ1ช้ัน1 

19/11/2024 เปล่ียนคู่สายภายเบอร์4392 สาขาวิชาวิศวกรรมโทรคมนาคมอาคารวิชาการ1ช้ัน2 

21/11/2024 โทรศัพท์มีเสียงแทรก รบกวนขณะคุยสาย 5805-001-01/53/101-3040000 ถอดท าความสะอาดเคร่ืองเปล่ียนหัว RJ11 ใช้งานได้ปกติ 

26/11/2024 ย้ายเบอร์โทรศัพท์ 3805 ส านักวิชาสาธารณสุขศาสตร์อาคารเฉลิมพระเกียร์ติ 



สรุปการด าเนินการบนระบบโทรคมนาคม

25/10/2024 ตรวจสอบอุปกรณ์ยืม-คืนวิทยุส่ือสาร จ านวน 10 เคร่ือง ของค่ายวิชาทหาร ตรวจสอบตัวเคร่ืองหลังจากการใช้งานแล้ว และชาร์จแบต

และเก็บเพ่ือเตรียมพร้อมใช้งานต่อไป 

25/10/2024 เช็ครายช่ือผู้ขอยืมเคร่ืองโทรศัพท์ อ.นพ.ธีรทัศน์ ชมบัณทิตย์ ส านักวิชาแพทยศาสตร์ ลาออกวันท่ี1 พฤศจิกายน 2567

25/10/2024 1.ประชุมส ารวจพ้ืนท่ีเตรียมความพร้อม งานประชุมวิชาการ อพสธ คลองไผ่ สีค้ว 2.ตรวจสอบพ้ืนท่ีเตรียมรับเสด็จ อพสธ คลองไผ่ 3.

จัดเตรียมวางแผนงานระบบส่ือสาร 

28/10/2024 ทดสอบโทรเข้าเบอร์ 044223000 ติดระบบตอบรับอัตโนมัติ  กดเบอร์ต่อเลขหมายภายในได้    สัญญาณและระบบการท างานปกติ 

28/10/2024 ทดสอบกด 8 โทรออก ได้ปกติ    สัญญาณและระบบเช่ือมต่อใช้งานได้ปกติ 

29/10/2024 ได้ท าการตรวจเช็คพบว่าตัวเคร่ืองมีปัญหา และเน่ืองจากไม่ม่เคร่ืองเปล่ียนผู้แจ้งซ่อมยินดีรอเคร่ืองจัดสรรใหม่ 



ภัยคุกคามระบบเครือข่าย



การยับยั้งการโจมตีบนระบบเครอืข่าย โดย อุปกรณ์ Next Gen Firewall : Fortinet 

(ข้อมูล 1 เดือนย้อนหลัง)



การยับยั้งการโจมตีบนระบบเครอืข่าย โดย อุปกรณ์ Next Gen Firewall : Fortinet 

(ข้อมูล 1 เดือนย้อนหลัง)

Intrusion SourcesIntrusion Victims



การยับยั้งการโจมตีบนระบบเครอืข่าย โดย อุปกรณ์ Next Gen Firewall : Fortinet 

(ข้อมูล 1 เดือนย้อนหลัง)

Intrusions Blocked



การยับยั้งการโจมตีบนระบบเครอืข่าย โดย อุปกรณ์ Next Gen Firewall : Fortinet 

(ข้อมูล 1 เดือนย้อนหลัง)

Top Application Vulnerability Exploits DetectedHigh Risk Applications 

Security and Threat Prevention



การยับยั้งการโจมตีบนระบบเครอืข่าย โดย อุปกรณ์ Next Gen Firewall : Fortinet 

(ข้อมูล 1 เดือนย้อนหลัง)

Web Usage  : Top Web Applications



การยับยั้งการโจมตีบนระบบเครือข่าย โดย อุปกรณ์ Next Gen Firewall : Fortinet
ส าหรับโซน REG และ Finance

Top Applications by SessionsTop Applications by Bandwidth



การยับยั้งการโจมตีบนระบบเครือข่าย โดย อุปกรณ์ Next Gen Firewall : Fortinet
ส าหรับโซน REG และ Finance

Events by SeverityIntrusions Detected


