
สรุปตารางส ารวจการด าเนินงานคุ้มครองข้อมูลส่วนบุคคล ระดับหน่วยงาน (PDPA Checklist)
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ยังไม่ด าเนินการ ระหว่างด าเนินการ ด าเนินการแล้วเสร็จ
ร้อยละความก้าวหน้าโดยรวม 

54.76282 

แสดงผลตามหน่วยงาน (ส่งข้อมูล 41 หน่วยงาน)



สรุปตารางส ารวจการด าเนินงานคุ้มครองข้อมูลส่วนบุคคล ระดับหน่วยงาน (PDPA Checklist)

หัวข้อ ประเด็น ร้อยละการ
ด าเนินงาน

1 บทบาทหน้าที่ 68.67
2 การบันทึกกิจกรรมการประมวลผล 92.02
3 การอบรม 77.16
4 การประเมิน 54.06
5 ความยินยอม 47.66
6 Privacy notice 56.29
7 Cookie&website 46.02
8 security 63.88
9 แนวปฏิบัติ 39.86

10
agreement(การท าสัญญา
ประมวลผลข้อมูล) 23.23

11 Cross borderless Transfer 13.21
12 การขอใช้สิทธิของเจ้าของข้อมูล 39.81
13 Response 41.44

14
Monitor(กระบวนการติดตาม
ตรวจสอบกระบวนการด าเนินงาน) 30.06

15
การจัดการข้อมูลส่วนบุคคลที่เก็บ
รวมรวมไว้ก่อนหน้าพรบ.บังคับใช้ 49.38
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ภาพรวมของมหาวิทยาลัย ในการด าเนินงานแต่ละด้าน



สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment
หน่วยงาน Gap Analysis Risk Assessment

1. ส านักงานสภา

มหาวิทยาลัย

• มาตรการด้านการบริหารจัดการ (administrative safeguard) การออก

มาตราการเพื่อควบคุมการเข้าถึงข้อมูลส่วนบุคคล

• มีประเด็นความเสี่ยง 12 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในต่ า (4.33)

• ภายหลังการด าเนินงานลดความเสี่ยง จะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1.55)

2. ส่วนพัสด ุ
*มีการด าเนินการน้อยกว่า50%

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• Data minimization

• มีประเด็นความเสี่ยง 11 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5.67)

• ภายหลังการด าเนินงานลดความเสี่ยง จะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.6)

3. ส่วนส่งเสริมวิชาการ
*มีการด าเนินการน้อยกว่า50%

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 7 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5)

• ภายหลังการด าเนินงานลดความเสี่ยง จะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.5)

4. สถานกีฬาและสุขภาพ • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 4 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับต่ า (4.5)

• ภายหลังการด าเนินงานลดความเสี่ยง จะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (3)

5. ส านักวิชาเทคโนโลยี

สังคม

• มาตรการด้านการบริหารจัดการ (administrative safeguard) การ

ก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 

• storage limitation

• มีประเด็นความเสี่ยง 2 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับต่ า (2)

• ภายหลังการด าเนินงานลดความเสี่ยง จะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1.67)

6. ศูนยค์อมพิวเตอร์ • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• การท าสัญญารักษาความลับ (NDA)

• การจัดท าสัญญาการประมวลผลข้อมูล

• cross borderless data transfer

• มีประเด็นความเสี่ยง 26 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4.46)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.7)

7. ศูนย์นวัตกรรมฯ • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 8 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับปานกลาง (5)

• ภายหลังการด าเนินงานลดความเสี่ยง จะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.5)



หน่วยงาน Gap Analysis Risk Assessment

8. ศูนย์อนุรักษ์พันธุกรรม

พืชฯ
*มีการด าเนินการน้อยกว่า50%

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 2 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1)

9. โรงพยาบาลมทส. • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• ปรับปรุงกระบวนรับส่งข้อมูลที่เก่ียวข้องกับข้อมูลส่วนบุคคล

• การจัดท าข้อตกลง สัญญา ในการแลกเปลี่ยนข้อมูลส่วนบุคคล

• มาตรการด้านการบริหารจัดการ (administrative safeguard)

- แนวปฏิบัติเพื่อควบคุมการเข้าถึงข้อมูลกล้องวงจรปิด

- แนวปฏิบัติเพ่ือควบคุมการเข้าถึงข้อมูลส่วนบุคคล 

• มีประเด็นความเสี่ยง 11 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง(6.47)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (3.35)

10. โบรอน - • มีประเด็นความเสี่ยง 5 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง(6.72)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (3.6 )

11. เทคโนธานี • การท าสัญญารักษาความลับ (NDA)

• storage limitation

• cross borderless data transfer 

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• มีประเด็นความเสี่ยง 11 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง(5.75)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (3.81 )

12. ส่วนบริหารสินทรัพย์ • การท าสัญญารักษาความลับ (NDA) • มีประเด็นความเสี่ยง 2 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(1)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1)

สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment



หน่วยงาน Gap Analysis Risk Assessment

13. ศูนย์บรรณสารและ

สื่อการศึกษา

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• มาตรการด้านการบริหารจัดการ (administrative safeguard)

จัดให้มีการก าหนดเกี่ยวกับการอนุญาต หรือการก าหนดสิทธิการเข้าถึงข้อมูลส่วน

บุคคลของผู้ใช้งาน

• มีประเด็นความเสี่ยง 8 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.65)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.43)

14. ส านักวิชาศาสตร์

และศิลป์ดิจิทัล

• มาตรการป้องกันด้านเทคนิค (Technical safeguard) การก าหนดสิทธิและ

ควบคุมการเข้าถึงข้อมูลส่วนบุคคลในระบบสารสนเทศ

• storage limitation

• มีประเด็นความเสี่ยง 4 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (3.89)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (3.33)

15. ส านักวิชา

แพทยศาสตร์

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• Cookie consent

• storage limitation

• มีประเด็นความเสี่ยง 12 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5.83)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.88)

16. ส่วนกิจการ

นานาชาติ

• มาตรการด้านการบริหารจัดการ (administrative safeguard) –แนวปฏิบัติใน

การจัดส่งเอกสารที่มีข้อมูลส่วนบุคคล

• มาตรการป้องกันด้านเทคนิค (Technical safeguard)  -การตั้งค่าความปลอดภัย

ก าหนดรหัสผ่านก่อนเข้าถึงไฟล์ข้อมูล

• มีประเด็นความเสี่ยง 6 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1.67)

17. ส านักวิชา

เทคโนโลยีเกษตร

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• Cookie consent

• มีประเด็นความเสี่ยง 10 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4.28)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.20)

18. สถาบันวิจัยและ

พัฒนา

มาตรการป้องกันด้านเทคนิค (Technical safeguard)

-การเข้ารหัสข้อมูล email

-การเข้ารหัสฐานข้อมูลใน field ที่ส าคัญ

-การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• มีประเด็นความเสี่ยง 23 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4.72)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.26)

สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment
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19. ศูนย์เครื่องมือ • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• cross borderless data transfer

• มีประเด็นความเสี่ยง 6 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับปานกลาง (5.05)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.89)

20. ส่วนแผนงาน • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 10 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5.25)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.34)

21. สถานพัฒนา

คณาจารย์

• มาตรการการป้องกันด้านเทคนิค (Technical safeguard) จัดให้มีวิธีการเพ่ือให้

สามารถตรวจสอบย้อนหลังเก่ียวกับการเปลี่ยนแปลง การแก้ไข การลบข้อมูลส่วน

บุคคลในระบบ

• มีประเด็นความเสี่ยง 1 ประเด็น

• มีความเสี่ยงในการด าเนินงานอยู่ในระดับ ต่ า(2)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1)

22. ศูนย์บริการ

การศึกษา

• การจัดท าสัญญาการประมวลผลข้อมูล • มีประเด็นความเสี่ยง 3 ประเด็น

• มีความเสี่ยงในการด าเนินงานอยู่ในระดับ ปานกลาง (5.76)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1.8)

23. หน่วย

ตรวจสอบภายใน

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• cross borderless data transfer

• มีประเด็นความเสี่ยง 2 ประเด็น

• มีความเสี่ยงในการด าเนินงานอยู่ในระดับ ต่ า(1.25)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1.25)

24. ส่วนกิจการ

นักศึกษา

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• Non Disclosure Agreement

• มีประเด็นความเสี่ยง 3 ประเด็น

• มีความเสี่ยงในการด าเนินงานอยู่ในระดับ ปานกลาง(6)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (4)

25. ส านักวิชา

วิทยาศาสตร์

• storage limitation

• มาตรการการป้องกันด้านเทคนิค (Technical safeguard) การก าหนดสิทธิและควบคุม

การเข้าถึงข้อมูลส่วนบุคคลในระบบสารสนเทศ

• มีประเด็นความเสี่ยง 9 ประเด็น

• มีความเสี่ยงในการด าเนินงานอยู่ในระดับ ต่ า(2)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(1)

สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment
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26. MIS • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย (7ระบบ) • มีประเด็นความเสี่ยง 14 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (6)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (4)

27. ส่วนการเงินและ

บัญชี

- • มีประเด็นความเสี่ยง 5 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(1.85)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (1.85)

28. ส านักวิชา

สาธารณสุขศาสตร์

• มาตรการการป้องกันด้านเทคนิค (Technical safeguard) การก าหนดสิทธิและ

ควบคุมการเข้าถึงข้อมูลส่วนบุคคลในระบบสารสนเทศ

• มีประเด็นความเสี่ยง 13 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4.46)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (4)

29. ส่วนสารบรรณนิติ

การ

• มาตรการด้านการบริหารจัดการ (administrative safeguard) เรื่องการ

คุ้มครองข้อมูลส่วนบุคคล กรณีจัดเก็บเอกสาร- จัดส่งเอกสาร

• การจัดท าข้อตกลง สัญญา ในการแลกเปลี่ยนข้อมูลส่วนบุคคล

• มีประเด็นความเสี่ยง 14 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5.19)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.94)

30. ส านักวิชาพยาบาล

ศาสตร์
*มีการด าเนินการน้อยกว่า50%

• มาตรการด้านการบริหารจัดการ (administrative safeguard)

-แนวทางการส่งข้อมูลส่วนบุคคลภายในองค์กรให้ปลอดภัย

       -มาตราการรักษาความปลอดภัยของข้อมูล

• มีประเด็นความเสี่ยง 2 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (3)

31. ส่วนอาคาร • มาตรการด้านการบริหารจัดการ (administrative safeguard)

- ปรับปรุงมาตรการการให้บริการข้อมูลภาพจากระบบกล้องโทรทัศน์วงจรปิด

- มาตราการการให้บริการท าบัตรผ่านเข้า-ออกมหาวิทยาลัย

• มีประเด็นความเสี่ยง 6 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง(5.5)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(3)

32. ส านักทันต

แพทยศาสตร์
*มีการด าเนินการน้อยกว่า50%

• มาตรการการป้องกันด้านเทคนิค (Technical safeguard) –จัดท าระบบ

ฐานข้อมูลแทน electronic file

• มีประเด็นความเสี่ยง 12 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(1.44)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(1.2)

สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment



หน่วยงาน Gap Analysis Risk Assessment

33. โรงเรียนสุรวิวัฒน์ • การท าสัญญารักษาความลับ (NDA)

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• storage limitation

• มีประเด็นความเสี่ยง 12 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5.63)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(3.69)

34. สหกรณ์
*มีการด าเนินการน้อยกว่า50%

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 20 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(2.5)

35. ศูนยส์หกิจศึกษา • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย 

• ปรับปรุงกระบวนการรับส่งข้อมูลผ่าน email ให้มีการเข้ารหัสข้อมูล

• มีประเด็นความเสี่ยง 9 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.59)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(2.14)

36. ฟาร์ม • การปรับปรุง-พัฒนาระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 2 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(2.25)

37. ส านักวิชา

วิศวกรรมศาสตร์

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย • มีประเด็นความเสี่ยง 4 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(3)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(2)

สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment
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38. สุรสัมนาคาร • การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย

• cross borderless data transfer

• มีประเด็นความเสี่ยง 6 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง (5.67)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(4)

39. SEDA • มาตรการการป้องกันด้านเทคนิค (Technical safeguard) • มีประเด็นความเสี่ยง 6 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง(6)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(1)

40. ส่วนทรัพยากรบุคคล • มาตรการการป้องกันด้านเทคนิค (Technical safeguard) 

• การก าหนดสิทธิและควบคุมการเข้าถึงข้อมูลส่วนบุคคลในระบบสารสนเทศ

• การปรับปรุงระบบสารสนเทศให้มีความปลอดภัย 

•  Data Processing Agreement

• มีประเด็นความเสี่ยง 13 ประเด็น

• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ปานกลาง(5.59)

• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(3.25)

41. ส่วนประชาสัมพันธ์ • ไม่ส่งข้อมูล • ไม่ส่งข้อมูล

สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment
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สรุปประเด็นจากการวิเคราะห์ Risk Assessment

การชี้บ่งความเสี่ยงตามแนวทางของมาตรฐานสากล ISO/IEC 27005
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1%

ข้อมูลได้รับความเสียหาย
3% การจารกรรมข้อมูลระบบสารสนเทศ

1%

ประเด็นความเส่ียงของมหาวิทยาลัย

การ hack ระบบสารสนเทศ

ข้อมูลที่ส าคัญอาจมีการร่ัวไหล (information leak)

เกิดความเสียหายต่อกระบวนการท างาน

เกิดไฟดับ ท าให้ระบบไม่สามารถใช้บริการได้

บุคคลอาจเป็นช่องโหว่ท าให้ข้อมูลที่ส าคัญอาจมีการร่ัวไหล

hardware อาจได้รับความเสียหาย

ระบบสารสนเทศได้รับความเสียหาย

ไวรัสคอมพิวเตอร์

ข้อมูลได้รับความเสียหาย

การจารกรรมข้อมูลระบบสารสนเทศ
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Assessment 
guide

Impact

Impact Level
ผลกระทบด้านนโยบาย / 

เชิงปริมาณ / การเงิน
ผลกระทบต่อช่ือเสียง/

ภาพลักษณ์องค์กร
ผลกระทบต่อการด าเนิน
กิจการ/การปฏิบัติงาน

ผลกระทบต่อการปฏิบัติงาน 
ด้านระบบเทคโนโลยี

สารสนเทศ

ผลกระทบต่อการปฏิบัติงาน 
ด้านสิทธิมนุษยชน

ผลกระทบต่อผู้เจ้าของข้อมลู
ส่วนบุคคล

ผลกระทบด้านกฎหมาย 

5
Severe มากกว่า10 ล้าน บาท

มหาวิทยาลัยถูกขึ้นบัญชี
ต้องห้าม

ภาพลักษณ์บริษัทติดลบใน
เรื่องการก ากับดูแลกิจการที่

ดี

มีผลกระทบต่อกระบวนการ
และการด าเนินงานรนุแรง
มาก เช่น หยุดด าเนินการ 

มากกว่า 1 เดือน

เกิดความสูญเสียต่อระบบ IT 
ที่ส าคัญทั้งหมดและเกิด

ความเสียหาย
อย่างมากต่อความ

ปลอดภยัของขอ้มูลที่ส าคัญ
ขององค์กร

มีผลกระทบ ไม่สามารถ
ควบคุมได้และท าให้องค์กร

ต้องปิดกิจการ

มีผลกระทบ ไม่สามารถ
ควบคุมได้ มีระดับความ

เสียหายร้ายแรงต่อเจา้ของ
ข้อมูลส่วนบุคคล

มีการสอบสวนด าเนินคดี
อาญา เรียกร้องค่าเสียหาย

และ/หรือ
ค าาง ให้รังการท าธุรกรรม

ใดๆ

4
Significant

มากกว่า 5 ล้านบาท – 9 
ล้านบาท

สื่อลงข่าวกรณีต่อเนื่องและ
สังคมเริ่มให้ความสนใจ

มีผลกระทบต่อกระบวนการ
และการด าเนินงานรนุแรง
มาก เช่น หยุดด าเนินการ 1 

เดือน

เกิดปัญหากับระบบ IT ที่
ส าคัญ และระบบความ
ปลอดภัยซึ่งส่งผลต่อ

ความถูกต้องของข้อมูล
บางส่วน

มีผลกระทบ ไม่สามารถ
ควบคุมได้และท าให้เสื่อม
เสียชื่อเสียงขององค์กร 

มีผลกระทบ ไม่สามารถ
ควบคุมได้ มีระดับความ
เสียหายต่อเจ้าของข้อมูล

ส่วนบุคคล

ถูกหน่วยงานรัฐตรวจสอบ
และช้ีมูลความผิด

3
Moderate 1 ล้าน – 4 ล้าน บาท

สื่อสังคมออนไลน์เผยแพร่
ข่าวหรือข้อมูลมหาวิทยาลัย

เกี่ยวข้อง

มีการชะงักกระบวนการและ
การด าเนินงาน 

ระบบมีปัญหาและมีความ
สูญเสียไม่มาก

มีผลกระทบ ไม่สามารถ
ควบคุมได้ แต่ยังสามารถ

ด าเนินกิจการได้

มีผลกระทบ ไม่สามารถ
ควบคุมได้ แต่ไม่รุนแรง

บริษัทอาจต้องส่งหลักฐาน
และเข้าช้ีแจงหากหน่วยงาน

ตรวจสอบรับเรื่อง

2
Minor 1 แสน – 9 แสน บาท

ปรากฎข่าวลือท่ีอาจพาดพิง
คนภายในบริษัทหรือบริษัท

มีผลกระทบเล็กน้อยต่อ
กระบวนการและการ

ด าเนินงาน

เกิดเหตุที่แก้ไขได้และไม่มี
ความสูญเสีย

มีผลกระทบ แต่สามารถ
ควบคุมได้

มีผลกระทบ แต่สามารถ
ควบคุมได้

เป็นการท าความผิดที่ อาจ
ถูกตักเตือน หรือปรับตาม
ค่าธรรมเนียมที่มูลค่าไม่มี

นัยส าคัญ

1
Negligible ไม่เกิน 1 แสน บาท แทบจะไม่มี

ไม่มีการหยุดชะงักของ
กระบวนการและการ

ด าเนินงาน
เกิดเหตุที่ไม่มีความส าคัญ ไม่มีผลกระทบโดยตรง แทบจะไม่มี แทบจะไม่มี

Likelihood

Likelih
ood 

Level
Possibility 

5
High

เหตุการณ์ที่เป็นไปได้สูง
มาก หรือเกิดขึ้นเป็น
ปกติในทุก ๆ การ
ด าเนินงาน

4
Likely

เหตุการณ์ที่เป็นไปได้สูง 
หรือเกิดขึ้น

เป็นปกติในการ
ด าเนินงานส่วนใหญ่

3
Possibl

e

เหตุการณ์ท่ีน่าจะเป็นไป
ได้ หรืออาจเกิดขึ้นได้
บางครั้งในการ
ด าเนินงาน

2
Unlikel

y

เหตุการณ์ที่อาจเกิดขึน้
น้อยมาก
ในการด าเนินงาน

1
Highly 
Unlikel

y

เหตุการณ์ที่ไม่น่ามี
โอกาสเกิดขึ้นได้
ในการด าเนินงาน
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ผลกระทบด้านกฎหมาย 
1% ผลกระทบด้านนโยบาย / เชิงปริมาณ / การเงิน

0%

ส่งผลกระทบต่อเจ้าของข้อมูลส่วนบุคคล
46%

ผลกระทบต่อการด าเนินกิจการ/การปฏิบัติงาน
18%

ผลกระทบต่อการปฏิบัติงาน ด้านระบบเทคโนโลยี
สารสนเทศ

2%

ผลกระทบต่อชื่อเสียง/ภาพลักษณ์องค์กร
33%

ผลกระทบด้านต่างๆ

ผลกระทบด้านกฎหมาย 

ผลกระทบด้านนโยบาย / เชิงปริมาณ / การเงิน

ส่งผลกระทบต่อเจ้าของข้อมูลส่วนบุคคล

ผลกระทบต่อการด าเนินกจิการ/การปฏบิัติงาน

ผลกระทบต่อการปฏิบตัิงาน ด้านระบบเทคโนโลยีสารสนเทศ

ผลกระทบต่อชื่อเสียง/ภาพลักษณ์องค์กร
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ก่อนจัดการความเสี่ยง หลังจัดการความเสี่ยง

ผลกระทบ impact
(เฉลี่ย)

Likelihood
(เฉลี่ย)

ค่าความเสี่ยง
(เฉลี่ย)

impact (เฉลี่ย) Likelihood (เฉลี่ย) ค่าความเสี่ยง
(เฉลี่ย)

ส่งผลกระทบต่อเจ้าของข้อมูลส่วนบุคคล

• ท าให้สูญเสียความลับ 2.05 2.24 4.60 2.04 1.47 3.00

• ท าให้ถูกสวมรอยบุคคล (Identity 
theft) หรือหลอกลวงได้

2.34 2.36 5.52 1.86 1.59 2.96

• ท าให้ไม่สามารถควบคุมการใช้งาน
ข้อมูลส่วนบุคคลได้

2.67 2.67 7.12 2 1.33 2.66

ผลกระทบต่อชื่อเสียง/ภาพลักษณ์องค์กร 1.89 2.16 4.08 1.85 1.36 2.52

ผลกระทบต่อการด าเนินกจิการ/การ
ปฏิบัติงาน

2.28 2.26 5.15 1.66 1.48 2.46

ผลกระทบต่อการปฏิบัตงิาน ด้านระบบ
เทคโนโลยีสารสนเทศ

3 1.83 5.94 1.33 1.83 2.43

ผลกระทบด้านกฎหมาย 3.25 1.25 4.06 1 1 1

ผลกระทบด้านนโยบาย / เชิงปริมาณ / 
การเงิน

2 3 6 1 1 1



สรุปประเด็นจากการวิเคราะห์ Gap Analysis และ Risk Assessment

ภาพรวมความเสี่ยงเกี่ยวกับการด าเนินงาน PDPA ของมหาวิทยาลัย
• มีความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า (2.1x2.25) = 4.73
• ภายหลังการด าเนินงานลดความเสี่ยงจะเหลือความเสี่ยงในการด าเนินงานเฉลี่ยอยู่ในระดับ ต่ า(1.87x1.45)=2.71
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