
แนวปฏิบัติการรับมือเหตุละเมิดข้อมูลส่วนบุคคล

1. เจ้าของข้อมูลส่วนบุคคล แจ้งเหตุละเมิดข้อมูลส่วนบุคคล ในระบบรับรองสิทธิ –หรือช่องทางอื่นใดที่มหาวิทยาลัยจัดเตรียมไว้

2. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลตรวจสอบเหตุละเมิด
• DPO ต้องตรวจสอบข้อมูลส่วนบุคคลตามที่เจ้าของข้อมูลส่วนบุคคลได้แจ้งไว้  ถูกท าให้สูญเสียการเป็นความลับ ความถูกต้อง หรือความพร้อมใช้

หรือไม่
• DPO ตรวจสอบตัวตนของเจ้าของข้อมูลว่า เป็นบุคคลเดียวกันที่เป็นเจ้าของข้อมูลหรือไม่ โดยสามารถแจ้งให้เจ้าของข้อมูลส่งรายละเอียดเพิ่มเติม 

เพื่อยืนยันตัวตนได้ (*เริ่มนับระยะเวลาด าเนินการแจ้งเหตุละเมิดแก่ สคส. ภายใน 72 ชม.) 
*กรณีผู้ประมวลผลข้อมูลทราบเหตุละเมิด ให้แจ้งผู้ควบคุมข้อมูลภายใน 24 ชม.
*กรณีผู้ควบคุมข้อมูลทราบเหตุละเมิด ให้แจ้ง DPO ภายใน 24 ชม.
• DPO ตรวจสอบมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลเชิงองค์กร (organizational measures) และ มาตรการเชิงเทคนิค 

(technical measures ) ซึ่งอาจรวมถึงมาตรการทางกายภาพ (physical measures ) ที่เกี่ยวข้องกับข้อมูลส่วนบุคคลดังกล่าว
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3. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลประเมินผลกระทบต่อความเสียหายของเจ้าของข้อมูลส่วนบุคคล 
• DPO พิจารณาผลของเหตุการณ์ข้อมูลร่ัวไหลนั้น ได้ส่งผลกระทบต่อความเสี่ยงหรือความไม่มั่นคง

ปลอดภัยของข้อมูลส่วนบุคคลหรือไม่  
• DPO ประเมินระดับความรุนแรงและผลกระทบต่อเจ้าของข้อมูลส่วนบุคคล

ข้อก าหนดการแจ้งเหตุละเมิด
• ในกรณีที่มีการละเมิดข้อมูลส่วน

บุคคล ให้ผู้ควบคุมข้อมูลนั้นแจ้ง
ต่อส านักงานคุ้มครองข้อมูลส่วน
บุคคลภายใน 72 ชั่วโมง เว้นแต่
การละเมิดดังกล่าวไม่มีผลกระทบ
ต่อสิทธิและเสรีภาพของบุคคล ใน
กรณีที่มีความเสี่ยงสูงที่ส่งผล
กระทบต่อสิทธิและเสรีภาพของ
บุคคล ให้แจ้งการละเมิดให้
เจ้าของข้อมูลทราบพร้อมแนวทาง
เยียวยา

จดบันทึกและรายงานเหตุ
ละเมิดต่อผู้บริหาร/รายไตรมาส
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4.  เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล  ผู้ควบคุมข้อมูล ผู้ดูแลระบบสารสนเทศ เจ้าหน้าที่ IT
- หาสาเหตุและด าเนินการป้องกัน ระงับเหตุ หรือแก้ไข เพื่อให้การละเมิดข้อมูลส่วนบุคคลสิ้นสุด หรือไม่ให้การละเมิดข้อมูลส่วนบุคคลส่งผล
กระทบเพิ่มเติมโดยทันที เท่าที่จะสามารถกระท าได้ ทั้งนี้ อาจใช้มาตรการทางบุคลากร กระบวนการ หรือเทคโนโลยีที่จ าเป็นและเหมาะสม (ควรซึ่ง
ได้รับการอนุมัติจากผู้บริหาร พร้อมระบุระยะเวลาในการด าเนินการที่แน่นอน)
- ทบทวน-ปรับปรุงมาตราการรักษาความปลอดภัยของข้อมูลให้รัดกุม
- หากการร่ัวไหลของข้อมูลส่วนบุคคล ส่งผลให้เกิดความเสี่ยงต่อสิทธิและเสรีภาพของเจ้าของข้อมูล (ในระดับ2-5) DPO ต้องส่งเรื่องไปยัง

ผู้บริหารที่เกี่ยวข้องทราบภายในระยะเวลาที่รวดเร็ว 
- *ผู้เกี่ยวข้องทุกฝ่าย รวมถึงผู้บริหาร ร่วมก าหนดแนวทางเยียวยา - หามาตรการบรรเทาผลกระทบต่อเจ้าของข้อมูลส่วนบุคคลอย่างเร่งด่วน 
5. เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลแจ้งเหตุละเมิด ต่อ สคส.-เจ้าของข้อมูลส่วนบุคคล

6. ผู้เกี่ยวข้องทุกฝ่าย ทบทวนแนวทางการรับมือและหาวิธีการป้องกันไม่ให้เกิดขึ้นอีก
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level 1
level 2-3

level4-5

ระดับความรุนแรง
ของเหตุละเมิด



เอกสารที่เกี่ยวข้อง
-ส าหรับ DPO เพ่ือบันทึกเหตุ
-ส าหรับผู้ควบคุมข้อมูล เพ่ือแจ้งเหตุต่อ DPO

ส าหรับDPO 
-แจ้งเหตุละเมิดต่อสคส.
-แจ้งเหตุละเมิดต่อเจ้าของข้อมูล

ส าหรับเจ้าของข้อมูล/ผู้ควบคุม
ข้อมูล เพื่อแจ้งเหตุละเมิด
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