
 
              

 

      แบบฟอร์มการประเมินตนเอง เพ่ือการป้องกันและปราบปรามการทุจริตมหาวิทยาลัยเทคโนโลยีสุรนาร ี

ประเภทความเสี่ยงด้านอาชญากรรมทางไซเบอร์ (Cyber Crime) 
หน่วยงาน :ศูนย์คอมพิวเตอร์  

งานหลัก งานย่อย เหตุการณ์หลัก เหตุการณ์สุ่มเสี่ยง 
 เลือกตัวเลือกที่ตรง
กับหน่วยงานของท่าน 

งานหลัก :  
1. งานบริการระบบ internet 
data Center  
 
 

งานย่อย :  
1. งานดูแลระบบสารสนเทศ  
2. งานดูแลระบบบัญชี
ผู้ใช้งานส่วนกลาง 
มหาวิทยาลัย 
 
 
 

1. การยักยอก (Asset 
Misappropriation    
Fraud) 

1.1 ปลอมแปลงเอกสารเบิกเงิน     
 

1.2 เบิกค่าใช้จ่ายสูงเกินจริง      

1.3 เซ็นต์รับงานที่ยังไม่เสร็จ    
 

1.4 จ่ายเงินเดือน / ค่าแรงให้พนักงานที่ไม่มีตัวตน     
 

1.5 นำเอกสารมาเบิกเงินซ้ำ 
 

1.6 ปลอมแปลงลายเซ็นผู้อนุมัติจ่ายเงิน     
 

1.7 ขายเป็นเงินสดแต่บันทึกเป็นลูกหนี้ นำเงินสดเข้ากระเป๋า    
 

1.8 นำเงินสดย่อยไปหมุนใช้ส่วนตัว  

1.9 อ่ืนๆ โปรดระบุ….. 
 

2. ทุจริตด้านจัดซื้อ 
(Procurement Fraud)  

2.1 มีความสัมพันธ์ส่วนตัวกับผู้ขาย    
 

2.2 ผู้ขายที่เสนอราคาไม่มีตัวตนจริง     

2.3 ราคาขาย/ค่าบริการของผู้ขายสูงเกินจริงและสูงกว่าราคาตลาด   

2.4 อ่ืนๆ โปรดระบุ…..   

3. การติดสินบน และการ 
คอร์รัปชั่น (Bribery & 
Corruption) 

3.1 การติดสินบน   

3.2 การให้หรือรับเงินใต้โต๊ะ      

3.3 การคอร์รัปชั่น       

3.4 การกรรโชกทรัพย์      

3.5 การหลอกลวง      

แบบ C-1 



 
              

 

งานหลัก งานย่อย เหตุการณ์หลัก เหตุการณ์สุ่มเสี่ยง 
 เลือกตัวเลือกที่ตรง
กับหน่วยงานของท่าน 

3.6 การสมรู้ร่วมคิด   
 

3.7 การฟอกเงิน   

3.8 อ่ืนๆ โปรดระบุ.....    

4. อาชญากรรมทาง 
ไซเบอร์ (Cyber Crime) 

4.1 การแฮกเข้าสู่ระบบคอมพิวเตอร์เพ่ือเข้าถึงข้อมูลส่วนบุคคล      

4.2 การนำ User / Password ของผู้อ่ืนไปใช้เพ่ือประโยชน์ส่วนตัว   

4.3 อ่ืนๆ โปรดระบุ.....   

5. Fraudulent 
Financial Reporting 
(การตบแต่งรายงาน
ทางการเงิน) 

5.1 รับรู้รายได้ไม่ถูกต้อง        

5.2 รับรู้รายการบัญชีไม่ถูกหมวดบัญชี       

5.3 ไม่รับรู้หนี้สินที่เกิดขึ้น        

5.4 ไม่รับรู้ค่าใช้จ่ายที่เกิดขึ้น       

5.5 บันทึกบัญชีผิดงวด   

5.6 ประเมินทรัพย์สินไม่เหมาะสม (อายุการใช้งาน มูลค่า
ซาก) 

  

5.7 อ่ืนๆ โปรดระบุ.....   
 

 

  ข้อแนะนำในการจัดทำ แบบ C-1 : 
1) งานหลักและงานย่อย คืองานตามภารกิจหรือพันธกิจของหน่วยงานและต้องระบุรายละเอียดลงไปกับลงมือปฏิบัติการ 
2) เหตุการณ์หลัก คือ การเลือกเหตุการณ์จากแนวคิด 5 ประเภทการทุจริตและความเสี่ยงที่จะเกิดการทุจริต 
3)    เลือกเหตุการณ์สุ่มเสี่ยงที่สอดคล้องกับพันธกิจและกระบวนการปฏิบัติงานของหน่วยงานของท่าน แล้วนำเหตุการณ์สุ่มเสี่ยงที่เลือกไปจัดทำกิจกรรม  

       ควบคุมตามแบบฟอร์ม C-2 ต่อไป 

 



 
              

 

                       แบบกำหนดรายละเอียดการประเมินตนเองเพื่อการป้องกันและปราบปรามการทุจริต ปีงบประมาณ พ.ศ. 2567 

 

งานหลัก งานย่อย 

ประเภทความ
เสี่ยง/เหตุการณ์สุ่ม

เสี่ยง 
(ตามแบบ C-1) 

ระบุลักษณะงานที่มี
โอกาสเกิดการทุจริต 

ประเมินค่าความเสี่ยงก่อนมี
กิจกรรมควบคุม 

รหัส
กิจกรรม
ควบคุม 

กิจกรรมควบคุม 

ระดับความเสี่ยง 
ที่ยอมรับได้ 

L I T1 ระบุเกณฑ์
ผลกระทบ L I T1 ระบุเกณฑ์

ผลกระทบ 

งานหลัก :  
1.งานบริการ
ระบบ internet 
data Center  
 
 
 
 
 
 

งานย่อย :  
1. งานดูแล
ระบบ
สารสนเทศ  
2. งานดูแล
ระบบบัญชี
ผู้ใช้งาน
ส่วนกลาง 
มหาวิทยาลัย 
คอมพิวเตอร์
และอุปกรณ์
ต่อพ่วง 

ประเภท : ทุจริต
อาชญากรรมทาง 
ไซเบอร์ (Cyber 
Crime) 
เหตุการณส์ุ่มเสี่ยง :  
1. การแฮกเข้าสู่
ระบบคอมพิวเตอร์
เพ่ือเข้าถึงข้อมูลส่วน
บุคคล    
2. การนำ User / 
Password ของผู้อื่น
ไปใช้เพ่ือประโยชน์
ส่วนตัว 

 
 
 
 
 

1.อาจมีการ hack 
ระบบสารสนเทศเพ่ือ
เปลี่ยนแปลงแก้ไข
ข้อมูล - ข้อมูลส่วน
บุคคล 
2. อาจมีการ hack 
ข้อมูล 
username/password 
ของผู้ใช้งานเพ่ือใช้
กระทำความผิดด้าน 
อ่ืน ๆ    
 
 

1 2 2 
(M) 

ด้าน
ภาพลักษณ์
และชื่อเสียง
ของ
หน่วยงาน/
ด้านความน่า
เชื่อมั่นต่อ
ระบบของ
มหาวิทยาลัย 

C 1.  ก ำ ห น ด ใ ห ้ มี
ก ร ะ บ ว น ก า ร
ต ร ว จ ส อ บ  ก า ร
เปลี ่ยนแปลง แก้ไข
ข้อมูล ส่วนบุคคลบน
ระบบสารสนเทศ 
2. กำหนดให ้ม ี การ
ป ร ั บ ป ร ุ ง ร ะ บ บ
สารสนเทศ ที่มีข้อมูล
ส่วนบุคคล ที่ อยู ่ใน
ความดูแลของศูนย์
คอมพ ิวเตอร ์  ให ้มี
ความปลอดภัยตาม 
Penetration 
Testing  

1 1 1 
(L) 

ด้าน
ภาพลักษณ์
และชื่อเสียง
ของ
หน่วยงาน/
ด้านความน่า
เชื่อมั่นต่อ
ระบบของ
มหาวิทยาลัย 

แบบ C-2 



 
              

 

   แบบฟอร์มรายละเอียดการกำหนดกิจกรรมรายเดือนเพื่อการป้องกันและปราบปรามการทุจริต 

 

(1) กิจกรรมควบคุม 
การดำเนินตามกิจกรรมควบคุม (2) รายละเอียดการดำเนินงาน 

(โปรดระบุ) ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. 
1. กำหนดให้มีกระบวนการตรวจสอบ การ
เปลี่ยนแปลง แก้ไขข้อมูล ส่วนบุคคลบนระบบ
สารสนเทศ 

 

10 30 50 70 100 100 100 100 100 100 100 100 1. กำหนด policy ให้ใช ้รหัสผ่านแบบ
ซับซ้อนเพื่อป้องกันการ hack account  
 

2.กำหนดให้มีการปรับปรุงระบบสารสนเทศ ที่มี
ข้อมูลส่วนบุคคล ที่ อยู่ในความดูแลของศูนย์
คอมพิวเตอร์ ให้มีความปลอดภัยตาม Penetration 
Testing 

            1. กำหนด policy ให้ใช ้รหัสผ่านแบบ
ซับซ้อนเพื่อป้องกันการ hack account  
2. กำหนดขั้นตอนการเปลี่ยน password 
โดยใช้ข ้อมูลที ่ เป ็นความลับ มีเฉพาะ
เจ้าของข้อมูลเท่านั ้นที ่สามารถยืนยัน
ตัวตนได้ 
3. มีมาตรการและอุปกรณ์ป้องกันการ
เจาะทำลายระบบ 
4. มีการเฝ้าระวังและตรวจสอบระบบ
สารสนเทศอยู่เสมอ 

 

                 ข้อแนะนำในการจัดทำ แบบ C-3 :  

1) นำกิจกรรมควบคุมจากแบบฟอร์ม C-2 มาวางแผนการดำเนินงาน 
2) กำหนดรายละเอียดการดำเนินงานตามกิจกรรมควบคุมที่กำหนดขึ้น และเพ่ือใช้ในการรายงานผลการดำเนินงานให้กับมหาวิทยาลัยทราบต่อไป 

แบบ C-3 


